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Το υλικό αυτό αποτελεί κατοχυρωμένη πνευματική ιδιοκτησία της Cyber Noesis Ι.Κ.Ε. και προορίζεται 

αποκλειστικά για τους σκοπούς του εκπαιδευτικού προγράμματος για την «Τράπεζα Eurobank Ανώνυμη Εταιρεία» 

στο πλαίσιο του online workshop με θέμα «Cyber Security: Τάσεις & Νέες απειλές» το οποίο υλοποιείται στο 

πλαίσιο του προγράμματος “Digital Academy for Business”. 

Οποιαδήποτε απόπειρα αντιγραφής είτε τμηματικά είτε συνολικά, αναπαραγωγής με οποιοδήποτε μέσο και 

γενικότερα διάθεσης η χρήσης αυτού εκτός της παραχωρούμενης άδειας εκμετάλλευσης του υλικού θεωρείται ως 

απόπειρα κλοπής πνευματικού έργου και τιμωρείται κατά τις διατάξεις του ν.2121/93 ως ισχύει. 



Σύγχρονες Απειλές & 

Πραγματικά Περιστατικά

Επιθέσεις και Πρακτικές 

Αντιμετώπισης

Cyber Security Quick Wins

Περιεχόμενα

@2023

➢ Πως να προστατεύσω την επιχείρηση &

τους εργαζομένους από Κυβερνοεπιθέσεις. 
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WEF: Global Risks …
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Τύποι & Κίνητρα Επιτιθέμενων

Attackers
and 

Motives

Organised Cyber 
Crime

Government Teams 
–
Homeland Security

Malicious User

Corporate Espionage

Cyber Terorists

ProfitDiscontent

Idrreological 
Violence

Profit

Information 
Secret Services

Geopolicical

Script Kiddies
Satisfaction

Geopolicical

Hackactivists
Ideological
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ENISA 
Threat 
Landscape 
2023 
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ENISA Threat Landscape 2023

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
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Cybersecurity Threats Fast-Forward 2030

https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030
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Targeted sectors 
per number of 
incidents 
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(July 2022 - June 2023)
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Motivation of 
threat actors per 
threat category

9

(July 2022 - June 2023)
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Πραγματικά 
Περιστατικά 
Κυβερνοεπιθέσεων

2023
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Περιστατικά Ασφάλειας στην Ελλάδα 1/2
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Περιστατικά Ασφάλειας στην Ελλάδα 2/2
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Σύγχρονες Απειλές & 

Πραγματικά Περιστατικά

Cyber Security Quick Wins

Περιεχόμενα

@2023

➢ Πως να προστατεύσω την επιχείρηση &

τους εργαζομένους από Κυβερνοεπιθέσεις. 

Επιθέσεις και Πρακτικές 

Αντιμετώπισης



of Data Breaches 
are due to Human Element

Verizon’s 2023 Data Breaches 
Investigations Report

74%

with people being involved 
via Error, Privilege Misuse, 

Use of stolen credentials or Social Engineering.
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Πως Λειτουργούν οι Εξελιγμένες Σύγχρονες Επιθέσεις…

◎ Το Cyber Kill Chain framework είναι μέρος του Intelligence Driven Defense model για την 

ταυτοποίηση και πρόληψη κακόβουλων δραστηριοτήτων στον κυβερνοχώρο.

◎ Το μοντέλο αυτό προσδιορίζει τα στάδια που ολοκληρώνουν οι επιτιθέμενοι για να επιτύχουν τον 

στόχο τους

.

Reconnaissance

Weaponization

Delivery

Exploitation 

Installation 

Command & 
Control 

Actions on 
Objectives

Phishing Malware
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Social Engineering
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Είδη Επιθέσεων Κοινωνικής Μηχανικής

Επιτιθέμενοι θα προσπαθήσουν
να μας χειραγωγήσουν και να
εκμεταλλευτούν την αμέλεια, την
άγνοια ή την καλοσύνη μας,
προκειμένου να αποσπάσουν
πληροφορίες.

19

Phishing - Ηλεκτρονικό 
"ψάρεμα" μέσω email

Smishing - Ηλεκτρονικό 
"ψάρεμα" μέσω SMS

Vishing - "Ψάρεμα" μέσω 
τηλεφωνικής κλήσης

Pretexting - Χρήση 
Αληθοφανούς Σεναρίου 

Baiting – Χρήση 
Δολωμάτων 

Tailgating - Φυσική 
Παρουσία
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Στάδια Επιθέσεων Κοινωνικής Μηχανικής
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Συλλογή πληροφοριών 

(Information Gathering)

Δημιουργία σχέσης εμπιστοσύνης 

(Establish Relationship)

Εκμετάλλευση 

(Exploitation)

Εκτέλεση 

(Execution)
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Smishing Attack Timeline
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0. Data Collection

http:ajksdhsda.xyz

1.  Contact & 
Temptation

BANK

6. Permit Bank Wallet 
Installation in new Mobile

5. Unintentional New 

Bank Wallet 

Installation 
Authorization

Bank Payment

4. New Bank Wallet  
Authorization 
Request

2. Steal Credentials
username
password

Fake e-banking 
site

Hacker’s 
New Mobile

3. New Bank Wallet 
Installation Request7. Unauthorized 

Transactions
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Publish Data to leak site 

Customers

/ Partners

Triple Extortion…

24

Triple Extortion
Εξαγωγή 
δεδομένων

Tactic #1

Κρυπτογράφηση 
Δεδομένων

Tactic #2

Εξάπλωση 
κακόβουλου 
λογισμικού

Εισβολή στα 
συστήματα

Στοχοποίηση / 
Αρχική 

διεισδυση

Έρευνα στόχου 
οργανισμού/ 
εργαζομένων

- Phishing Email

- Brute Force

- Exploit Vulnerability

Εκβιασμός 
Τρίτων 

Tactic #3

INTERNETINTERNET

Επίθεση

DDOS κατά την 
διαπραγμάτευση
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0. Data 

Collection

1. Guess of 

username and 

Password 

Combinations

12345!

password123

qwerty

football

dog name

birthday

family name

address
3. Successful 

Login

2. Trying 

Combinations

4. Attempt to access 

multiple online services

Brute-force Attack (παράδειγμα)
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Attacker

Company

Data Breach – Stolen Credentials

26

User requests to create a 

personal account on an e-shop.

User uses company 

credentials for registration.
The e-shop suffers a major data breach 

which results in password leaking. 

Unauthorized access is gained to 

the company’s systems.

eShop

0. Employee has access on company’s systems.
 

The attacker has targeted the e-shop. 

 

 
The attacker is conducting 

research about the victims.
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Κωδικοί Πρόσβασης
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Βλέπετε τον 
Κωδικό σας?

123   123     9   erty pass ord 123  

  erty123 1 2 3e 123     111111 123     9 

123123 a c123 123 pass ord1 ilo eyou

1 2 3e r         erty123  a 12 s dragon

suns ine princess letmein    321 mon ey

28

25 most common passwords of 2023
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Πως διαρρέουν οι κωδικοί πρόσβασης

29

Κλοπή βάσεων &

διαμοιρασμός στο ίντερνετ! 
Απώλεια χειρόγραφων 

σημειώσεων!

Phishing Email Vishing
Μη ασφαλής αποθήκευση 

(Excel, Notepad, Browser)

Σύνδεση σε 

μη έμπιστα δίκτυα.

Εύκολα προβλέψιμοι! 
(δημοσιοποιημένες πληροφορίες)

Διαμοιρασμός με 

τρίτους (έμπιστους;)!
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Που αποθηκεύουμε 
τους κωδικούς μας;

30
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Video

31
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1. Συνεχόμενα 
γράμματα ή 

αριθμοί

1. Συνεχόμενα 
γράμματα ή 

αριθμοί

2. Μεμονωμένες 
λέξεις

2. Μεμονωμένες 
λέξεις

3. Σχετίζονται με 
το όνομα ή το 

username

3. Σχετίζονται με 
το όνομα ή το 

username

4. Έχουν σχέση με 
το πρόσωπο μας

4. Έχουν σχέση με 
το πρόσωπο μας

Αδύναμοι 
κωδικοί

Αδύναμοι 
κωδικοί

Αδύναμοι VS Ισχυροί Κωδικοί Πρόσβασης 

◎ 1234, 1111, 12345678, 123123, 987654321, aaaa, 

qwerty, asdfghk, %^&*()

◎ love, password, google, letmein, login

◎ Giannis1, @nt0n1$

◎ Ημερομηνία γέννησης, γάμου, ηλικία, τηλεφωνικός 

αριθμός, ονόματα συγγενών ή φίλων

Weak
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Χρήση τουλάχιστον 
12 χαρακτήρων

Χρήση τουλάχιστον 
12 χαρακτήρων

Xρήση Μικρών και 
Κεφαλαίων 

Χαρακτήρων

Xρήση Μικρών και 
Κεφαλαίων 

Χαρακτήρων

Χρήση Αριθμών, 
Συμβόλων, 

Σημείων Στίξης

Χρήση Αριθμών, 
Συμβόλων, 

Σημείων Στίξης

Χρήση διαδοχικών 
μη σχετιζόμενων 

λέξεων

(Passphrases)

Χρήση διαδοχικών 
μη σχετιζόμενων 

λέξεων

(Passphrases)

Ισχυροί 
κωδικοί
Ισχυροί 
κωδικοί

Αδύναμοι VS Ισχυροί Κωδικοί Πρόσβασης 

◎ “1u@V #_L ”

o   χαρακτήρες,   εβδομάδες για να σπάσει

◎ “  ! Z  l@  FG^”

o 1  χαρακτήρες, δεν σπάει πρακτικά ποτέ

◎ “alogospitipina as9  @”

o 2  χαρακτήρες, ακόμα πιο δύσκολο να σπάσει

o εύκολο να τους θυμόμαστε

Strong

Τακτική Αλλαγή Κωδικών

o Τραπεζικά ιδρύματα (κάθε 3 ή   μήνες)

o Κρατικές υπηρεσίες (κάθε   μήνες)

o Υπολογιστή (κάθε   μήνες)

o Υποψία διαρροής
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Συνοψίζοντας …

Ενεργοποιείστε την αποστολή 
ειδοποιήσεων για νέες συνδέσεις και 

σημαντικές ενημερώσεις στους 
λογαριασμούς σας.

Χρησιμοποιείτε ισχυρούς και 
μοναδικούς κωδικούς μεγάλη 

πολυπλοκότητα (μήκος 
χαρακτήρων, αριθμοί και 

σύμβολα).

Χρησιμοποιείτε εφαρμογή 
password manager για την 
ασφαλή αποθήκευση και 

διαχείριση.

Ενεργοποιήστε όπου είναι 
δυνατό την αυθεντικοποίηση 

πολλών παραγόντων (MFA, 2FA).

Ισχυροί Κωδικοί

Ασφαλής Αποθήκευση

Αυθεντικοποίηση MFA

Ενεργοποίηση Ειδοποιήσεων

Προσεκτική Περιήγηση
Να ελέγχετε προσεκτικά τις σελίδες 

στις οποίες συνδέεστε (ένδειξη 
HTTPS) και να μην διαμοιράζεστε 

τους κωδικούς σας σε καμία
περίπτωση.

Χρησιμοποιούμε 
διαφορετικούς 

κωδικούς.

Δεν μοιραζόμαστε
του κωδικούς μας 

με τρίτους 
(αγνώστους αλλά 

και έμπιστους).

Αλλάζουμε 
τακτικά τους 

κωδικούς μας.
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Ασφαλής Εξ’ 
Αποστάσεως Εργασία 

36
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Ασφαλής Εξ Αποστάσεως Εργασία 

37

Που συνδεόμαστε;Που συνδεόμαστε;

Τι εξοπλισμό χρησιμοποιούμε;Τι εξοπλισμό χρησιμοποιούμε;

Περιηγούμαστε στο διαδίκτυο ελεύθερα; Περιηγούμαστε στο διαδίκτυο ελεύθερα; 

Πώς διαμοιραζόμαστε πληροφορίες; Πώς διαμοιραζόμαστε πληροφορίες; 

Πού αποθηκεύουμε τη δουλειά μας;Πού αποθηκεύουμε τη δουλειά μας;
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Απειλές στην εξ  αποστάσεως εργασία (Work from home)

38

Καθώς η εξ αποστάσεως εργασίας γίνεται όλο και πιο διαδεδομένη, είναι απολύτως αναγκαίο να ληφθούν

υπόψην οι απειλές που πλήττουν τον χώρο αυτό.

Πιθανή χρήση προσωπικού υπολογιστή και το αντίστροφο 1

2

3

4

Σύνδεση στο δίκτυο της εταιρείας από μη ασφαλή συσκευή. 

Σύνδεση σε μη Ασφαλή Δίκτυα

Κακόβουλες Ενέργειες - Πρακτικές (π.χ. μη ασφαλή περιήγηση στο internet)
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Ασφαλίστε το οικιακό σας δίκτυο:

• Αλλάξτε το προεπιλεγμένο όνομα χρήστη, τον
κωδικό πρόσβασης και το όνομα του οικιακού
δικτύου (SSID).

• Χρησιμοποιήστε ισχυρή κρυπτογράφηση, όπως
WPA2 (μην χρησιμοποιείτε ποτέ WEP).

• Ορίστε ισχυρούς κωδικούς πρόσβασης για τις
συσκευές σύνδεσης.

• Χρησιμοποιήστε ένα VPN για πρόσθετη ασφάλεια.

Δικτυακή Ασφάλεια στο Σπίτι

39
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• Δημιουργεί μια ασφαλή και 
κρυπτογραφημένη σύνδεση μεταξύ 
ενός υπολογιστή ή ενός smartphone
με έναν διακομιστή στο Διαδίκτυο.

• Όταν χρησιμοποιείτε ένα VPN, όλη η 
δικτυακή σας κίνηση πηγαίνει μέσα 
από αυτή την ασφαλή σύνδεση, 
κρυπτογραφώντας τα δεδομένα που 
ανταλλάσσετε με το Διαδίκτυο. 

VPN

40

 ser

 ac er

 ecure connection 

to VPN

    

( as s user s  P address)
 nternet
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Home Office

VPN Tunnel

Work from home Diagram

42

Main Office

Network  

Access Server

INTERNET
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What about Deepfakes …

44

Hot Impersonation Using Artificial Intelligence

• In 2019, hackers used highly advanced AI software to

impersonate an e ecuti e’s voice and made off with €220,000.

• AI was used to mimic a C-Suite boss at a German company

who made a call to su sidiary’s UK CEO.

• The recipient didn’t suspect when the German exec (his boss)

requested to make the urgent payment to a supplier.

• The UK CEO recognized “his boss's slight German accent

and the melody of his voice on the phone”.

Nowadays …

Many of the most convincing deepfake cases have been created with the 

help of impersonators that mimic the source’s voice and gestures…
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Μην πείτε ποτέ 
"Δεν θα συμβεί σε μένα"

Συνειδητοποιήστε ότι είστε ένας 
ελκυστικός στόχος για τους χάκερς. 

46
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Cyber Security Tips για τον απλό χρήστη…

47

Διατηρήστε το λογισμικό 
σας ενημερωμένο.

Χρησιμοποιήστε 
antivirus σε όλες τις 

συσκευές σας.

Μην συνδέεστε σε μη 
έμπιστα και ανοιχτά 

δίκτυα Wi-Fi. 

Χρησιμοποιήστε ένα 
ισχυρό μείγμα 
χαρακτήρων.

Μην χρησιμοποιείτε τον 
ίδιο κωδικό πρόσβασης 
για πολλούς ιστότοπους.

Μην αφήνετε τις 
συσκευές σας 
εκτεθειμένες.

Να είστε πάντα 
προσεκτικοί όταν κάνετε 
κλικ σε συνημμένα ή 
συνδέσμους στο 
ηλεκτρονικό 
ταχυδρομείο.

Δημιουργήστε 
αντίγραφα ασφαλείας 
των δεδομένων σας 

τακτικά.

Να είστε ιδιαίτερα 
προσεκτικοί με 

οποιαδήποτε συσκευή 
συνδέετε στον 

υπολογιστή σας.

Να είστε προσεκτικοί με 
τα μέσα κοινωνικής 
δικτύωσης (social 

media).

Να είστε πολύ 
προσεκτικοί όταν 

κάποιος προσπαθεί να 
αποκτήσει ευαίσθητες 
πληροφορίες από εσάς 
μέσω της χειραγώγησης.
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Τι Πρέπει Να Κάνω Αν Πέσω Θύμα Ηλεκτρονικής Απάτης

Θα πρέπει να καταγγείλετε το περιστατικό απάτης:

• στο πλησιέστερο σε εσάς αστυνομικό τμήμα ή

• στη Διεύθυνση Δίωξης Ηλεκτρονικού 

Εγκλήματος (ΔΙΔΗΕ) της Ελληνικής Αστυνομίας

• Τηλέφωνο : 111  

• Email: ccu@cybercrimeunit.gov.gr

• μέσω του portal στη διεύθυνση: 

https://goo.gl/vOHdVb

(https://www.gov.gr/org/astynomia/kataggelies) 

• Fax: 213-1527471

• Ταχυδρομική διεύθυνση: Λ. Αλεξάνδρας 1 3, 

Τ.Κ. 11 22, Αθήνα

mailto:ccu@cybercrimeunit.gov.gr
https://goo.gl/vOHdVb
https://www.gov.gr/org/astynomia/kataggelies
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Cyber Security Tips για Μικρομεσαίες Επιχειρήσεις 

Βασικοί τομείς της κυβερνοασφάλειας για τις μικρομεσαίες επιχειρήσεις

https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes

https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes
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Cyber Security for SMEs

Αρμοδιότητα Πρέπει να οριστούν ρόλοι και αρμοδιότητες σχετικά με την ασφάλεια πληροφοριών.

Προσλήψεις 

Εργαζομένων

Το σύνολο του προσωπικού γραπτή πρέπει να έχει διαβάσει, κατανοήσει και αποδεχτεί την πολιτική 

ασφάλειας πληροφοριών.

Ευαισθητοποίηση 

Εργαζομένων

Όλοι οι χρήστες των συστήματα πρέπει να λαμβάνουν τακτική εκπαίδευση σχετικά με τις ευθύνες 

ασφαλείας, καθώς και τον τρόπο αναγνώρισης και αντιμετώπισης ποικίλων απειλών ασφάλειας.

Πρέπει να επιβεβαιώνεται ότι όλο το προσωπικό γνωρίζει και έχει πρόσβαση στα σημεία επαφής και 

τα κανάλια επικοινωνίας για τα θέματα ασφάλειας πληροφοριών.

Εκπαίδευση 

Cybersecurity

Τα μέλη του προσωπικού με συγκεκριμένες ευθύνες ασφάλειας πρέπει να λαμβάνουν κατάλληλη 

και τακτική εκπαίδευση για να υποστηρίξουν τον ρόλο τους.

Πολιτικές

Cybersecurity

Η πολιτική ασφαλείας, με τις σχετικές διαδικασίες λειτουργίας, πρέπει να προβάλλεται και να 

υποστηρίζεται από τα ανώτερα στελέχη της διοίκησης.

Διαχείριση Τρίτων 

μελών

Η πρόσβαση τρίτων σε εμπιστευτικές και/ή ευαίσθητες πληροφορίες πρέπει να εξουσιοδοτείται από 

την ανώτερη διοίκηση, και εφόσον έχουν υπογραφεί τα κατάλληλα έντυπα εμπιστευτικότητας.
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Cyber Security for SMEs

53

Έλεγχοι Τα κρίσιμα συστήματα, όπως Firewalls και δρομολογητές (Routers) πρέπει να ελέγχονται τακτικά για 

τρωτά σημεία. 

Οι υπολογιστές πρέπει να ελέγχονται για αντίγραφα παράνομου λογισμικού.

Σχεδιασμός και 

αντιμετώπιση 

περιστατικών

Πρέπει να υπάρχουν τεκμηριωμένα (και να δοκιμάζονται τακτικά) Πλάνα Αντιμετώπισης Περιστατικών 

Ασφάλειας, με σαφώς καθορισμένους ρόλους και ευθύνες, ώστε να διασφαλιστεί ότι η εταιρεία μπορεί να 

ανταποκριθεί σε τυχόν παραβιάσεις ασφάλειας, όπως επίθεση ιού, απάτη, φυσικές καταστροφές (πχ. 

Πυρκαγιά) κλπ.

Κωδικοί 

Πρόσβασης

Πρέπει να καθοριστεί και να εφαρμόζεται Ισχυρή Πολιτική Χρήσης Κωδικών Πρόσβασης (πχ. επαναφορά 

όλων των προεπιλεγμένων κωδικών πρόσβασης σε όλα τα συστήματα από τους προεπιλεγμένους 

κωδικούς πρόσβασης που έχει εγκαταστήσει ο προμηθευτής και χρήση σύνθετων κωδικών πρόσβασης)

Ενημερωμένες 

εκδόσεις 

λογισμικού

Πρέπει να υπάρχει μηχανισμός που να διασφαλίζει ότι οι κρίσιμες ενημερώσεις ασφάλειας (security 

updates) εφαρμόζονται στα πληροφοριακά συστήματα εγκαίρως και ελεγχόμενα.

Προστασία 

Δεδομένων

Σε πληροφοριακά συστήματα και βάσεις δεδομένων που αποθηκεύουν Δεδομένα Προσωπικού 

Χαρακτήρα πρέπει να εφαρμόζονται κατάλληλα μέτρα προστασίας για τη διασφάλιση της συμμόρφωσης 

με ρυθμιστικές και νομικές απαιτήσεις όπως ο GDPR της ΕΕ.
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Ασφάλεια 

Δικτύου

Οι εξωτερικές συνδέσεις, πχ στο Διαδίκτυο, πρέπει να είναι εξουσιοδοτημένες από τα ανώτερα στελέχη και να 

είναι κατάλληλα προστατευμένες (πχ με χρήση firewall).

Anti-Virus Σ’ όλα τα συστήματα υπολογιστών πρέπει να έχει εγκατασταθεί και να είναι «ενημερωμένο» λογισμικό 

προστασίας από ιούς. 

Οι χρήστες πρέπει να εκπαιδευτούν σχετικά με τον τρόπο αναγνώρισης και αντιμετώπισης ύποπτων 

μηνυμάτων ηλεκτρονικού ταχυδρομείου ή αρχείων που ενδέχεται να περιέχουν ιούς υπολογιστών.

Κρυπτογράφηση Όλες οι συσκευές που αποθηκεύουν δεδομένα πρέπει να έχουν πλήρη κρυπτογράφηση δίσκου. 

Πρέπει να γίνεται χρήση εικονικών ιδιωτικών δικτύων (VPNs) κατά τη σύνδεση μέσω μη έμπιστων δικτύων 

(πχ. Internet).

Παρακολούθηση 

Ασφάλειας

Πρέπει να γίνεται παρακολούθηση των αρχείων καταγραφής (log files) όλων των κρίσιμων συστημάτων 

ασφαλείας για τον έγκαιρο εντοπισμό πιθανών παραβιάσεων ασφάλειας.

Φυσική 

Ασφάλεια

Όλοι οι κρίσιμοι πόροι πληροφορικής, όπως file servers, πρέπει να βρίσκονται σε ασφαλή περιοχή που 

προστατεύεται από μη εξουσιοδοτημένη πρόσβαση.

Στην εξ΄ αποστάσεως εργασία (home office), πρέπει να εφαρμόζονται κατάλληλα μέτρα φυσικής προστασίας  

Αντίγραφα 

Ασφάλειας

Πρέπει να λαμβάνονται τακτικά αντίγραφα ασφάλειας των κρίσιμων δεδομένων και συστημάτων. 

Πρέπει να εκπονείται τακτικά δοκιμή επαναφοράς αντιγράφων ασφάλειας, προκειμένου να επαληθευτεί η 

πλήρης ανάκτηση δεδομένων και συστημάτων.



Ευχαριστούμε για την προσοχή σας!Ευχαριστούμε για την προσοχή σας!

o Lack of knowledge is not the 
users’ fault!
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